’I' :rin’r&disgloy

Print & Display Deutschland GmbH - Im Erdbeerfeld 20b - 52078 Aachen
Telefon: +49 (0)241 / 55923-0 « Telefax: +49 (0)241 / 55923-29 - info@printunddisplay.de * www.printunddisplay.de

Auftragsverarbeitung personenbezogener Daten
gemall § 11 BDSG (Stand 08.08.2023)

und PRINT & DISPLAY GmbH

Im Erdbeerfeld 20B
D - 52078 AACHEN

vertreten durch : Alexander WOLF

Geschéftsfiihrer

im Folgenden: Auftragnehmer
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Einleitung, Geltungsbereich, Definitionen

Diese Information beschreibt die Rechte und Pflichten von Auftraggeber (Kunde) und -nehmer
(Print & Display GmbH) (im Folgenden ,Parteien” genannt) im Rahmen einer Verarbeitung von
personenbezogenen Daten im Auftrag.

Diese Vereinbarung findet auf alle Tatigkeiten Anwendung, bei denen Mitarbeiter des
Auftragnehmers oder durch ihn beauftragte Unterauftragnehmer (Subunternehmer)
personenbezogene Daten des Auftraggebers verarbeiten.

In dieser Vereinbarung verwendete Begriffe sind entsprechend ihrer Definition in der EU
Datenschutz-Grundverordnung zu verstehen. Soweit Erklarungen im Folgenden ,schriftlich” zu
erfolgen haben, ist die Schriftform nach & 126 BGB gemeint. Im Ubrigen kénnen Erkldrungen
auch in anderer Form erfolgen, soweit eine angemessene Nachweisbarkeit gewahrleistet ist.

Gegenstand und Dauer der Verarbeitung

2.1 Gegenstand

Der Auftragnehmer tbernimmt folgende Verarbeitungen:

Verwendung der durch den Auftraggeber zur Verfiigung gestellten Daten.

Erstellung von Auftragsbestdtigungen, Lieferscheinen und Rechnungen auf Basis der zur Verfligung gestellten

Daten.

2.2 Dauer
Die Verarbeitung erfolgt auf unbestimmte Zeit bis zur Kiindigung dieses Vertrags oder des

Hauptvertrags durch eine Partei.

3

Art und Zweck der Datenerhebung, -verarbeitung oder -nutzung:

3.1 Artund Zweck der Verarbeitung
Die Verarbeitung ist folgender Art: Verwendung der durch den Auftragsgeber zur Verfiigung

gestellten Daten

Die Verarbeitung dient folgendem Zweck: Verkauf & Vertrieb von Produkten.

Art der Daten

Es werden folgende Daten verarbeitet:

* Name der juristischen Person, Kontaktperson in der Firma (Name/Vorname), Adresse der
Firma, Homepage der Firma, Tel. & Fax Nr. der Firma, E-Mail Adressen, Telefonnummern

3.1.1 Kategorien der betroffenen Personen
Von der Verarbeitung betroffen sind:

e Kunden
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Pflichten des Auftragnehmers

Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieRlich wie vertraglich
vereinbart oder wie vom Auftraggeber angewiesen, es sei denn, der Auftragnehmer ist gesetzlich
zu einer bestimmten Verarbeitung verpflichtet. Sofern solche Verpflichtungen fiir ihn bestehen,
teilt der Auftragnehmer diese dem Auftraggeber vor der Verarbeitung mit, es sei denn, die
Mitteilung ist ihm gesetzlich verboten. Der Auftragnehmer verwendet dariiber hinaus die zur
Verarbeitung liberlassenen Daten fiir keine anderen, insbesondere nicht fiir eigene Zwecke.

Der Auftragnehmer bestatigt, dass ihm die einschlagigen, allgemeinen datenschutzrechtlichen
Vorschriften bekannt sind. Er beachtet die Grundsatze ordnungsgemalfier Datenverarbeitung.

Der Auftragnehmer verpflichtet sich, bei der Verarbeitung die Vertraulichkeit streng zu wahren.

Wird der Auftraggeber durch Aufsichtsbehérden oder andere Stellen einer Kontrolle unterzogen
oder machen betroffene Personen ihm gegenliber Rechte geltend, verpflichtet sich der
Auftragnehmer den Auftraggeber im erforderlichen Umfang zu unterstlitzen, soweit die
Verarbeitung im Auftrag betroffen ist.

Auskiinfte an Dritte oder den Betroffenen darf der Auftragnehmer nur nach vorheriger
Zustimmung durch den Auftraggeber erteilen. Direkt an ihn gerichtete Anfragen wird er
unverzlglich an den Auftraggeber weiterleiten.

Technische und organisatorische Malinahmen

Die im Anhang 1 beschriebenen DatensicherheitsmaRnahmen werden als verbindlich festgelegt.
Sie definieren das vom Auftragnehmer geschuldete Minimum. Die Beschreibung der
Malnahmen muss so detailliert erfolgen, dass fiir einen sachkundigen Dritten allein aufgrund der
Beschreibung jederzeit zweifelsfrei erkennbar ist, was das geschuldete Minimum sein soll. Ein
Verweis auf Informationen, die dieser Vereinbarung oder ihren Anlagen nicht unmittelbar
entnommen werden kdnnen, ist nicht zuldssig.

Die Datensicherheitsmalnahmen konnen der technischen und organisatorischen
Weiterentwicklung entsprechend angepasst werden, solange das hier vereinbarte Niveau nicht
unterschritten wird. Zur Aufrechterhaltung der Informationssicherheit erforderliche Anderungen
hat der Auftragnehmer unverziiglich umzusetzen. Anderungen sind dem Auftraggeber
unverziiglich mitzuteilen. Wesentliche Anderungen sind zwischen den Parteien zu vereinbaren.

Der Auftragnehmer sichert zu, dass die im Auftrag verarbeiteten Daten von sonstigen
Datenbestdnden strikt getrennt werden.

Regelungen zur Berichtigung, Loschung und Sperrung von Daten

Im Rahmen des Auftrags verarbeitete Daten wird der Auftragnehmer nur entsprechend der
getroffenen vertraglichen Vereinbarung oder nach Weisung des Auftraggebers berichtigen,
[6schen oder sperren.

Den entsprechenden Weisungen des Auftraggebers wird der Auftragnehmer jederzeit und auch
Uber die Beendigung dieses Vertrages hinaus Folge leisten.
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7 Unterauftragsverhaltnisse

(1) Die Beauftragung von Subunternehmern ist nur mit schriftlicher Zustimmung des Auftraggebers
im Einzelfall zugelassen.

(2) Die Zustimmung ist nur moglich, wenn dem Subunternehmer vertraglich mindestens
Datenschutzpflichten auferlegt wurden, die den in dieser Vereinbarung vereinbarten
vergleichbar sind. Der Auftraggeber erhalt auf Verlangen Einsicht in die relevanten Vertrage
zwischen Auftragnehmer und Subunternehmer.

(3) Die Rechte des Auftraggebers miissen auch gegenliber dem Subunternehmer wirksam ausgeiibt
werden koénnen. Insbesondere muss der Auftraggeber berechtigt sein, jederzeit in dem hier
festgelegten Umfang Kontrollen auch bei Subunternehmern durchzufiihren oder durch Dritte
durchfiihren zu lassen.

(4) Zurzeit sind die in Anlage 2 mit Namen, Anschrift und Auftragsinhalt bezeichneten
Subunternehmer mit der Verarbeitung von personenbezogenen Daten in dem dort genannten
Umfang beschaftigt und durch den Auftraggeber genehmigt. Die hier niedergelegten sonstigen
Pflichten des Auftragnehmers gegeniiber Subunternehmern bleiben unberihrt.

(5) Unterauftragsverhaltnisse im Sinne dieses Vertrags sind nur solche Leistungen, die einen
direkten Zusammenhang mit der Erbringung der Hauptleistung aufweisen. Nebenleistungen, wie
beispielsweise Transport, Wartung und Reinigung sowie die Inanspruchnahme von
Telekommunikationsdienstleistungen oder Benutzerservice sind nicht erfasst. Die Pflicht des
Auftragnehmers, auch in diesen Fallen die Beachtung von Datenschutz und Datensicherheit
sicherzustellen, bleibt unberihrt.

8 Miitteilungspflichten

(1) Der Auftragnehmer teilt dem Auftraggeber Verletzungen des Schutzes personenbezogener Daten
unverziiglich mit. Auch begriindete Verdachtsfalle hierauf sind mitzuteilen. Die Mitteilung muss
mindestens folgende Angaben enthalten:

a. eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten,
soweit moglich mit Angabe der Kategorien und der ungefdhren Zahl der betroffenen
Personen, der betroffenen Kategorien und der ungefdhren Zahl der betroffenen
personenbezogenen Datenséatze;

b. den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen
Anlaufstelle flr weitere Informationen;

c. eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes
personenbezogener Daten;

d. eine Beschreibung der vom Auftragnehmer ergriffenen oder vorgeschlagenen
Malnahmen zur Behebung der Verletzung des Schutzes personenbezogener Daten und
gegebenenfalls Malknahmen zur Abmilderung ihrer moglichen nachteiligen
Auswirkungen

(2) Ebenfalls unverziglich mitzuteilen sind erhebliche Stérungen bei der Auftragserledigung sowie
VerstoRe des Auftragnehmers oder der bei ihm beschaftigten Personen gegen
datenschutzrechtliche Bestimmungen oder die in diesem Vertrag getroffenen Festlegungen.
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(3)

(4)

Der Auftragnehmer informiert den Auftraggeber unverziiglich von Kontrollen oder MalRnahmen
von Aufsichtsbehérden oder anderen Dritten, soweit diese Beziige zur Auftragsverarbeitung
aufweisen.

Der Auftragnehmer sichert zu, den Auftraggeber bei dessen Pflichten nach Art. 33 und 34
Datenschutz-Grundverordnung im erforderlichen Umfang zu unterstitzen.

Weisungen

Der Auftraggeber behédlt sich hinsichtlich der Verarbeitung im Auftrag ein umfassendes
Weisungsrecht vor.

Auftraggeber und Auftragnehmer benennen die zur Erteilung und Annahme von Weisungen
ausschlieBlich befugten Personen in Anlage 3.

Bei einem Wechsel oder einer langerfristigen Verhinderung der benannten Personen sind der
anderen Partei Nachfolger bzw. Vertreter unverziglich mitzuteilen.

Der Auftragnehmer wird den Auftraggeber unverziiglich darauf aufmerksam machen, wenn eine
vom Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften
verstoBt. Der Auftragnehmer ist berechtigt, die Durchfiihrung der entsprechenden Weisung
solange auszusetzen, bis sie durch den Verantwortlichen beim Auftraggeber bestatigt oder
geandert wird.

10 Beendigung des Auftrags

(1)

(2)

Bei Beendigung des Auftragsverhaltnisses oder jederzeit auf Verlangen des Auftraggebers hat der
Auftragnehmer die im Auftrag verarbeiteten Daten nach Wahl des Auftraggebers entweder zu
vernichten oder an den Auftraggeber zu Ubergeben. Ebenfalls zu vernichten sind samtliche
vorhandene Kopien der Daten. Die Vernichtung hat so zu erfolgen, dass eine Wiederherstellung
auch von Restinformationen mit vertretbarem Aufwand nicht mehr moglich ist. Eine physische
Vernichtung erfolgt gemaR DIN 66399.

Der Auftragnehmer ist verpflichtet, die unverziigliche Rilickgabe bzw. Léschung auch bei
Subunternehmern herbeizufiihren.

Der Auftragnehmer hat den Nachweis der ordnungsgemaRen Vernichtung zu fiihren und dem
Auftraggeber unverziglich vorzulegen.

Dokumentationen, die dem Nachweis der ordnungsgemaflen Datenverarbeitung dienen, sind
durch den Auftragnehmer den jeweiligen Aufbewahrungsfristen entsprechend auch (ber das
Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung dem Auftraggeber bei
Vertragsende (ibergeben.
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Anlage 1 — Allgemeine technische und
organisatorische Malihahmen

Im Folgenden werden die technischen und organisatorischen MaBnahmen zur Gewahrleistung von
Datenschutz und Datensicherheit festgelegt, die der Auftragnehmer mindestens einzurichten und
laufend aufrecht zu erhalten hat. Ziel ist die Gewahrleistung insbesondere der Vertraulichkeit,
Integritat und Verfligbarkeit der im Auftrag verarbeiteten Informationen.

Fiir die Vernichtung gem. DIN 66399 gilt Schutzklasse 1.

1. Zutrittskontrolle

Technische bzw. organisatorische MalRnahmen zur Zutrittskontrolle, insbesondere auch zur
Legitimation der Berechtigten:

-via Schlissel / Schliisselvergabe nur an Mitarbeiter gegen Unterschrift

-via Tursicherung (durch elektrische Tlroffner)

2. Zugangskontrolle

Technische (Kennwort- / Passwortschutz) und organisatorische (Benutzerstammsatz)
MaBnahmen hinsichtlich der Benutzeridentifikation und Authentifizierung:

-via Kennwortverfahren (doppeltes Passwort /gesichert durch Sonderzeichen, Mindestldnge,
regelmaRiger Wechsel des Kennworts)

-via automatische Sperrung (durch Pausenschaltung)

3. Zugriffskontrolle

Bedarfsorientierte Ausgestaltung des Berechtigungskonzepts und der Zugriffsrechte sowie
deren Uberwachung und Protokollierung:

-via differenzierte Berechtigungen (kundenspezifische Profile nach Art der Daten)

4. Weitergabekontrolle

MaRnahmen bei Transport, Ubertragung und Ubermittlung oder Speicherung auf Datentriger
(manuell oder elektronisch) sowie bei der nachtriglichen Uberpriifung:

- via Protokollierung

5. Eingabekontrolle

MaRnahmen zur nachtriglichen Uberpriifung, ob und von wem Daten eingegeben, verdndert
oder entfernt (geléscht) worden sind:

-via Protokollierungs- und Protokollauswertungssysteme

6. Auftragskontrolle

MaRnahmen (technisch / organisatorisch) zur Abgrenzung der Kompetenzen zwischen
Auftraggeber und Auftragnehmer:

-via formalisierte Auftragserteilung (Auftragsformular mit vorgegebenen Angaben)

7. Verfiigbarkeitskontrolle

MaRnahmen zur Datensicherung (physikalisch / logisch):
- Backup-Verfahren

- Spiegeln von Festplatten

- Virenschutz / Firewall
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Anlage 2 — Zugelassene Subdienstleister

NICHT ZUTREFFEND
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Anlage 3 — Befugte Personen zur
Erhaltung und Erteilung von Weisungen

Martina Bong
Stephanie Wolf
Alexander Wolf

Axel Bastin

Valérie Fabry
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